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หลกัการพืน้ฐาน

Confidentiallity

• เขา้ถึงเฉพาะที่จ าเป็น

• ป้องกนัการเขา้ถึงที่ไม่อนุญาต

• Data ในทุก State

• ภยัที่เกี่ยวขอ้ง Social Engineering,Breaking 

Encryption

• ป้องกนั IAA,Encryption,Data 

Classification,Access controls,User 

Awareness

Fundamental Principles of Security

Integrity

• accuracy & reliability

• unauthorized modification

• ป้องกนั Hashing,Digital 

signatures,Certificates, 

Change control

Availability

• เขา้ถึงไดเ้มื่อตอ้งการ

• ความเชือ่ถือมั่นใจในระบบ

• performance ต้องได้
• ป้องกนัแกไ้ข Cyber Resilience

BCP,DR,Redundancy,Fault 

tolerance



เป้าหมาย cyber security 
ป้องกนัความเสีย่งทกุรปูแบบ

ภยัการโจมตีไปยังจุดอ่อนของระบบ

จุดอ่อนของระบบท าใหเ้กิดการโจมตี software hardware 

people physical

Threat

Vulnerability

โอกาสที่ Threat จะโจมตี Vulnerability ตอ้งมีการท า Risk 

Management หรอื Mitigation เพื่อลดโอกาสและผลกระทบ

จากการโจมตี

Risk



Control Types
• Technical Controls - Technology

• Administrative Controls - Management

• Physical Controls - Physically touch

Technical Controls

• Encryption

• Antivirus

• IPS

• Firewall

• Access Control

• IAA

Administrative Controls

• Risk Management

• Vulnerability Accessments

• Penetration tests

• Awareness & Training

• Change Management

• BCP



• Standards

• Procedures

• guidelines

• Threat Modeling

• Identifying Threats

• Reduction/Risk Analysis

• Prioritization & Response

GOVERNANCE

Security Policy



Security Frameworks

แต่ละ Frameworks เอาหลายๆ องคป์ระกอบมารวมเขา้

ดว้ยกนัในมุมมองที่แตกต่างกนั ส่วนใหญ่ใชแ้นวคิดแบบ

Layer มีแนวทางเอกลกัษณข์องตนเอง และมีเป้าหมาย

เดียวกนัคือ CIA 

• ISO/IEC 27000 series ISMS developed by 

ISO&IEC

• Zachman Framwork - Enterprise architectures 

by John Zachman

• TOGAF - EA by The Open Group

• COBIT5 - business framework for IT 

enterprise management and governance 

(ISACA)

• NIST SP 800-53 - set of controls checklist 

U.S. federal by National Institute of 

Standards and Technology

• ITIL - IT Service management by United 

Kingdom's Office of Government Commerce

• ฯลฯ
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Data is a precious thing

• worth to organization

• people , partners , equipment, facilities, 

reputation , information

• asset needs to be protected

• information life-cycle

• Threat to information

• mitigating the risks

Asset



LIFE CYCLE

Information Life Cycle

• Acquisition

สร้าง

• Use

ใช้

• Archival -> Backup

เก็บ

• Disposal

ท าลาย
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Authentication Concepts
• Identification

subject claiming , subject provide identity to 

system, unique identities

Authentication

• Subject(User) Proves identity(Password), 

second step,

defense-in-depth

• multiple security control

• multilayered defense system

• minimizes probability

Authorization

• Access to resources granted based on 

proven identity



Factor of Authentication

• Username & Password

Something you know

• smart card,rfid,HW Token

Something you have

• biometric->fingerprint,retinal,iris,voice,facial

Something you are

• location using geolocation,IP,MAC,GPS

Somewhere you are

• gestures on touch screen,keystrokes

Something you do
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• Security Concept & Governance

• Asset Security

• Identity and Access Management

• Communication/Network Security

• Security Architecture and Engineering

⚬ Security Model,Cryptography,Physical Security

• Security Assessment and Testing

⚬ Software Testing,Security Testing,Threat Modeling

• Security Operations

⚬ Asset Management,BCP,Log&Incident Management

• Software Development Security

⚬ SDLC,DB Architecture,DEV Methods



กรอบการด าเนินการการรกัษาความมั่นคง

ปลอดภยัไซเบอร ์



กฎหมายท่ีเก่ียวขอ้งกบัไอที

• พรบ วา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส ์2544

• รา่ง พรบ วา่ดว้ยการพฒันาโครงสรา้งพืน้ฐานสารสนเทศ 2543

• พรบ วา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์2550->2560

• พรบ ระบบการช าระเงิน 2560

• พรบ คุม้ครองขอ้มลูสว่นบคุคล 2562

• พรบ การรักษาความม่ันคงปลอดภยัไซเบอร ์2562



พรบ การรักษา
ความมัน่คง

ปลอดภยัไซเบอร์
2562

28 พ.ค. 2562

ปอ้งกนั รบัมือ และลดความเสี่ยงจากภกัคกุคามทางไซเบอร์

ตอ่ระบบคอมพิวเตอร ์หน่วยงานโครงสรา้งพืน้ฐานฯ ท่ีส  าคญั

ไมส่ามารถท างานไดเ้ป็นปกติ

กระทบตอ่การใหบ้รกิารประชาชน ความสงบเรยีบรอ้ยภายในประเทศ

หน่วยงานควบคมุหรอืก ากบัดแูล



พรบ การรักษาความ
มัน่คงปลอดภยัไซ
เบอร์ 2562



ความมัน่คงปลอดภยัสารสนเทศ



Information 
Security vs 

Cyber 
Security



ความมัน่คง
ปลอดภยัสารสนเทศ



NIST 
Framework



NIST Framework



พรบ การรักษาความมัน่คงปลอดภยัไซเบอร์
2562



หน่วยงานท่ีเก่ียวขอ้ง



หน่วยงานหมวด 3



แนวทางปฏิบติักรอบมาตรฐาน



ประมวลแนวทางปฏิบติั



การจดัการทรัพยสิ์น



การประเมินช่องโหว่



Security 
Baseline&
System 
Hardenging



Security Baseline&
System 

Hardenging



แผนการรับมือ
ภยัคุกคามทาง
ไซเบอร์



แผนฟ้ืนฟู
ความ
เสียหาย



(รา่ง)แนวนโยบายและแนวปฏบิตัใินการ

รกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ



โครงสรา้ง

1. ค านิยาม

2. User Responsibilities

3. Assets Management

4. Physical & Environment Security

5. Access Control

6. Network Access Control

7. OS & Software Utilities

8. Application Access Control

9. Backup & Recovery

10.Security Incident Management

11.Compliance & Legal Requirements



เจตนารมณ์

• หลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐพ.ศ.2549
• มาตรา 5 “ส่วนงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ เพื่อให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับส่วนงานของรัฐหรือโดยส่วน
งานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้”

• ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศของส่วนงานของรัฐ พ.ศ. 2553

• ส่วนงานของรัฐต้องจัดให้มีนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส่วนงานเป็น
ลายลักษณ์อักษร 

• ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเชียงใหม่ เป็นไปอย่างเหมาะสมมีประสิทธิภาพ มีความ
มั่นคงปลอดภัยจากภัยคุกคามในทุกด้าน และสามารถด าเนินงานได้อย่างต่อเนื่อง 

• เห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
• มาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ 
• Standard & Guideline ***



ค านิยามศพัทฯ์



2. การก าหนดหนา้ท่ีความ
รับผดิชอบของผูใ้ชง้าน

User Responsibilities

• บทบาทหนา้ท่ี ควบคมุ ปอ้งกนั การเขา้ถึงและ
เปิดเผยขอ้มลู

• รบัผิดชอบปกปอ้งรกัษาขอ้มลู

• มาตรการปฏิบตัิงาน

1. ควบคมุทรพัยส์นิและการใชง้านระบบ

2. ขอ้ก าหนดของผูด้แูลระบบ

3. ขอ้ก าหนดการใชร้ะบบสารสนเทศ + Utilities

4. ขอ้ก าหนดรหสัผา่น



3. การบริหารจดัการทรัพยสิ์น
สารสนเทศ Information 
Technology Assets 

Management
• บญัชีทรพัยส์นิ IT
• ระเบียบหลกัเกณฑก์ารใชง้าน

• ผูร้บัผิดชอบ

• ขัน้ตอน บนัทกึการใชง้าน สถานที่

1. ความรบัผิดชอบของผูใ้ชง้าน

2. ผูใ้ชง้านเช่ือมตอ่เครอืขา่ย

3. ผูใ้ชง้านกบัอีเมล

4. Information Classification



5. การควบคุมการเขา้ถึงระบบ

เครือขา่ยคอมพิวเตอร์ ระบบ

คอมพิวเตอร์ ระบบงานคอมพิวเตอร์

ระบบสารสนเทศ ขอ้มูลสารสนเทศ 

ขอ้มูลอิเล็กทรอนิกส ์และ

ขอ้มูลคอมพิวเตอร์

Access Control for Networking, 

Computer System and Information 

System

• การระบยืุนยนัตวัตน

• สทิธ์ิการเขา้ถึงตามระดบัชัน้ ความ
เหมาะสม

• แนวปฏิบตัิชดัเจน

1. แนวปฏิบตัิการควบคมุการเขา้ถึง
ระบบเครอืขา่ย ......

2. แนวปฏิบตัิ Remote Access



6. การควบคุมการเขา้ถึงและใช ้

บริการระบบเครือขา่ย

Network Access Control

• แนวปฏิบตัิ MA Network

• ปอ้งกนัความเสียหายตอ่อปุกรณแ์ละขอ้มลู
• ท างานอยา่งตอ่เน่ือง
• ควบคมุการเขา้ถงึ ใชบ้รกิาร

1. แนวปฏิบตัิการควบคมุการเขา้ถงึและใชบ้รกิาร Network

2. การยืนยนัตวัตนกรณีอยูน่อกเครอืข่าย
3. ระบอุปุกรณเ์ครอืข่าย
4. ปอ้งกนัพอรต์แอดมิน

5. Network Segregation

6. Network Connection Control

7. Network Routing Control
8. การเช่ือมตอ่เครอืข่าย



9. การส ารองขอ้มูลและการกู ้

คืนขอ้มูล

Data Backup and Recovery

• ขอ้ปฏิบตัิการส ารองและกูค้ืน
• ส ารองขอ้มลูอย่างถกูตอ้ง
• กูค้ืนระบบไดใ้นกรณีที่จ  าเป็น
• เพื่อใหร้ะบบท างานตอ่ไปได้

1. แนวปฏิบตัิในการ Backup

2. ขอ้ก าหนดการ Backup

3. แนวปฏิบตัิการ Restore

4. IT Contingency Plan
5. แผน B ฉกุเฉิน



10. การบริหารจดัการสถานการณด์า้นความ

มัน่คงปลอดภยัท่ีไมพึ่งประสงค์

Information Security Incident Management

• กระบวนการรองรบัเพื่อลดความรุนแรง

• วางแผนประเมินความเสี่ยง

• เตรยีมความพรอ้ม+ขัน้ตอนการปฏิบตัิงาน

1. แนวปฏิบตัิในการท า Security Incident

2. BCP

3. บรหิารความเสี่ยง สว่นงาน มหาวิทยาลยั



11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ หรือ
กระบวนการใดๆ รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ

(Compliance with Legal Requirements)

• ตรวจสอบ+ประเมินผล

• สง่เสรมิความรูค้วามเขา้ใจ

• การเตรยีมความพรอ้ม

1. แนวปฏิบตัิของผูบ้รหิารและเจา้หนา้ท่ี

2. ตรวจสอบ+ประเมินผล

3. User Awareness



คณะท างาน

รกัษาความมั่นคงปลอดภยัไซเบอร ์



คณะท างานความมั่นคงปลอดภัยไซเบอร์ 
(CSC: Cyber Security Center)

มหาวิทยาลัยเชียงใหม่

ส่วนงาน ส านักบริการเทคโนโลยีสารสนเทศ



คณะท างานความมั่นคงปลอดภัยไซเบอร์
Cyber Security Center

57CSC

CSC จัดตั้งขึ้นเพื่อ:

เป็นศูนย์กลางในการรับมือกับเหตุภัยคุกคามไซเบอร์ต่างๆ ที่เกิดขึ้นภายในระบบเครือข่าย
ของมหาวิทยาลัยเชียงใหม่ พร้อมทั้งพัฒนาคุณภาพด้านความมั่นคงปลอดภัยไซเบอร์ให้แก่
มหาวิทยาลัยและส่วนงานต่างๆ ภายในมหาวิทยาลัยเชียงใหม่



คณะท างานความมั่นคงปลอดภัยไซเบอร์
Cyber Security Center

58CSC

คณะท างานความมั่นคงปลอดภัยไซเบอร์

งานปฏิบัติการความมั่นคง
ปลอดภัยทางไซเบอร์

งานนโยบายและแผนความ
มั่นคงปลอดภัยทางไซเบอร์

งานติดตามและประเมินผล



คณะท างานความมั่นคงปลอดภัยไซเบอร์
Cyber Security Center

59CSC
1. บริการเชิงรับเพื่อตอบสนองภัยคุกคาม (Incident Response)

- ตรวจสอบติดตามและรับแจ้งเหตุภัยคุกคาม
- การรับมือและแก้ไขเหตุภัยคุกคาม ณ สถานที่เกิดเหตุ (on site)
- การสนับสนุนการรับมือและแก้ไขเหตุคุกคาม
- การประสานงานเพื่อรับมือและแก้ไขเหตุภัยคุกคาม

2. บริการเชิงรุกเพื่อป้องกันภัยคุกคาม (Protect)
- การแจ้งเตือนและเผยแพร่ข้อมูลข่าวสาร
- ตรวจสอบช่องโหว่ของระบบ (Network / Servers / e-Mail Phishing, App data)
- สร้างความรู้ความตระหนักด้านภัยคุกคามไซเบอร์แก่ผู้ใช้งาน

3. บริการบริหารคุณภาพทางด้านความมั่นคงปลอดภัย (Security Standard)
- การด าเนินการตามแนวนโยบายและแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ
- การด าเนินการตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศอื่นๆ
- ตรวจสอบและประเมิน
- ให้ค าปรึกษา
- ประสานงานด้านกฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ



แผนการบริการฝ่าย CSC
แผนงาน ความถี่

1) Vulnerability Assessment หน่วยงานต่าง ๆ 1 ครั้ง ต่อ ปี

2) Penetration Testing ระบบที่มีความส าคัญ > 1 ระบบ ต่อ ปี

3) วิเคราะห์ปัญหาการถูกหลอกลวงข้อมูล e-mail phishing 1 ครั้ง ต่อ ปี

4) จัดฝึกอบรมความรู้ทางเทคนิคใหท้ันสมัย (กลุ่ม IT-Admin) 2 ครั้ง ต่อ ปี

5) จัดฝึกอบรมสร้างความตระหนัก (นักศึกษา บุคลากรทั่วไป) 2 ครั้ง ต่อ ปี

6) ติดตาม ตรวจสอบประเมิน ให้ค าแนะน าปรับปรุงด้านความปลอดภัยไซเบอร์ กับหน่วยงานต่างๆ 1 ครั้งต่อปี

7) สรุปผลการด าเนินงาน จัดท ารายงานประจ าปี 1 ครั้งต่อปี

8) ทบทวน ปรับปรุงมาตรการความมั่นคงปลอดภัยไซเบอร์ (Review Security Policy) 1 ครั้ง ต่อ ปี

9) จ าลองสถานการณ์ เพื่อแก้ไขเหตุการณ์ กู้คืนระบบ 2 ครั้งต่อ ปี

9) สรุปวิเคราะห์ข้อมูลจากเหตุการณ์ทีเ่กิดขึน้ 1 ครั้ง ต่อ เดือน

10) ประชาสัมพันธ์ ให้ข้อมูลข่าวสาร ผ่านทางช่องทางสื่อสารต่าง ๆ > 1 คร้ัง ต่อ สัปดาห์

11) เตรียมพร้อมรับสถานการณ์ ตลอดเวลา



Vulnerabilities Assessment Service
การตรวจสอบช่องโหว ่(เครอืข่าย / เครื่องแม่ข่าย)

1





เคร่ืองมือท่ีใชต้รวจสอบช่องโหว่



ลงทะเบียนใชบ้ริการ(cmu.to/vareg)



การรายงานผลการสแกนช่องโหวผ่า่นอีเมล



วิเคราะห์ผล

• หลงัจากการตรวจสอบช่องโหวค่รบทกุสว่นงานแลว้จะท าการวิเคราะหแ์ละประเมินหาช่อง
โหวท่ี่มีความรา้ยแรงเสี่ยงสงูและหาแนวทางแกไ้ขปัญหารว่มกนั

• และหลงัจากการแกไ้ขปัญหาแลว้ควรมีการสแกนช่องโหวอี่กครัง้เพ่ือพสิจูนว์่าช่องโหวไ่ดร้บั
การแกไ้ขแลว้

• ควรมีการวางแผนเพ่ือใหค้วามรูแ้ก่ผูด้แูลระบบไอทีของสว่นงานเป็นประจ าอย่างตอ่เน่ือง
สม ่าเสมอตลอดปี



Vulnerability Report

• 41 หน่วยงาน อาสารับการประเมิน VA



วเิคราะห์แนวโนม้ความเส่ียงของระบบภาพรวมทั้งมหาวทิยาลยั



จัดเรียงตามปริมาณระบบที่ได้รับผลกระทบในความเสี่ยงสูงสุด





Thank You


