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“ความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล” หมายความว่า การธ ารงไว้ซึ่งความลับ
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability)
ของข้อมูลส่วนบุคคล ท้ังนี้ เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผย
ข้อมูลส่วนบุคคลโดยมิชอบ

Confidentiality

IntegrityAvailability

CIA TRIAD
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Source: Thailand Data Protection Guidelines 3.0

Guideline on Personal Data Classification

(1) [Data Policy] การก าหนดนโยบายและนิยามความหมายของข้อมูลส่วนบุคคล
(2) [Data Discovery] การก าหนดข้ันตอนการตรวจสอบข้อมูลส่วนบุคคล
(3) [Data Proliferation] การระบุความเช่ือมโยงและเส้นทางการส่งข้อมูลส่วนบุคคลท่ีจะเกิดข้ึนในองค์กร รวมถึงระบุแหล่งท่ีจะได้มาซึ่งข้อมูลส่วนบุคคลท้ังหลาย
(4) [Data Risk Level] การก าหนดความเสี่ยงของข้อมูลส่วนบุคคลชุดต่างๆ
(5) [Data Protection] มีมาตรการคุ้มครองข้อมูลส่วนบุคคล
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สรุปกระบวนการการสร้างความมั่นคงปลอดภัยของข้อมูลส่วนบคุคล

Data 
Inventory/Classification

Risk Assessment Risk Measurement
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Impact

Likelihood

Risk 
Level

Risk Assessment
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เกณฑก์ารประเมนิความเสีย่ง (Risk Assessment Criteria)

1. เกณฑก์ารประมาณระดบัความเสยีหาย (Impact Level)

ตอ่การเงนิ ลูกคา้และชือ่เสยีงของส านกัฯ

5=Very High มากกวา่ 10,0000,000 บาท

ลกูคา้ไดรั้บผลกระทบหรอืความ

เสยีหายอยา่งวงกวา้ง จนอาจมกีาร

เผยแพรใ่นสือ่ตา่ง ๆ

4=High 5,000,001-10,000,000 บาท

ลกูคา้ไดรั้บผลกระทบโดยตรง ไดรั้บ

ความเสยีหาย อาจมกีารขอยกเลกิการ

ใชบ้รกิาร รอ้งเรยีน หรอื เรยีกรอ้ง

ความเสยีหาย

3=Medium 2,000,001-5,000,000 บาท

ลกูคา้บางรายการอาจไดรั้บผลกระทบ

เล็กนอ้ย อาจไมพ่อใจตอ่การบรกิาร

และมกีารเผยแพรข่า่วในวงจ ากดั

2=Low 1,000,001-2,00,000 บาท

ลกูคา้อาจไดรั้บผลกระทบเล็กนอ้ย 

จากการใหบ้รกิารที่ลา่ชา้หรอื

หยดุชะงัก

1=Very Low นอ้ยกวา่ 1,000,000 บาท

ไมม่ผีลกระทบตอ่ลกูคา้ แตอ่าจท าให ้

งานภายในหน่วยงานลา่ชา้หรอื

หยดุชะงัก

ระดบัคา่
ผลกระทบ

ตัวอย่าง เกณฑ์การประเมินความเสี่ยง

2. เกณฑก์ารประมาณโอกาสเกดิของเหตกุารณ ์(Likelihood)

ระดบัคา่ ความหมาย ความหมาย

5=Extremely เกดิขึน้อยา่งนอ้ย 1 ครัง้ ตอ่สปัดาห์ Weekly

4=Likely เกดิขึน้อยา่งนอ้ย 1 ครัง้ ตอ่เดอืน Monthly

3=Possible เกดิขึน้อยา่งนอ้ย 1 ครัง้ ตอ่ไตรมาส Quarterly

2=Unlikely เกดิขึน้อยา่งนอ้ย 1 ครัง้ ภายใน 6 เดอืน Half-Yearly

1=Rarely ในรอบ 1 ปี อาจจะเกดิ 1 ครัง้ Yearly
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1 ขอ้มูลนักศกึษา(SIF) T038 การขโมยสือ่

บันทกึขอ้มูลหรือเอกสาร

 (Theft of Media or 

Documents)

V040 ไม่มกีารควบคมุการ

เขา้ถงึสทิธิ์

5=Very High 5=Extremely 25 ควบคมุความเสีย่ง 1. ก าหนดนโยบายการควบคมุการเขา้ถงึ 

(Access Control Policy)

2. ก าหนดมาตรฐานการก าหนดรหัสผา่น

3.  จัดท า User Authorization Matrix

4. สอบทานบัญชผีูใ้ชง้านและสทิธิท์กุไตร

มาส

5. เปิด Security Log และสอบทานเป็น

ประจ า

RPT#1 5=Extremely 1=Rarely 5

2 ขอ้มูลนักศกึษา(SIF) T038 การขโมยสือ่

บันทกึขอ้มูลหรือเอกสาร

 (Theft of Media or 

Documents)

V042 ไม่มกีระบวนการใน

การตดิตามปรับปรุง 

Security Patch ใหทั้นสมัย

4=High 3=Possible 12 ควบคมุความเสีย่ง 1. จัดท ากระบวนการ Security Patch 

Management

RPT#2 4=Likely 1=Rarely 4

3

4

5

ล
 า
ด
บั สนิทรพัย ์

(Asset)

ภยัคกุคาม

(Threat)

ช่องโหว่

(Vulnerability)

แผนการลดความเสีย่ง (Risk 

Treatment Action Plan)

ระดบัความ

เสยีหายหลงัท า

การลดความเสีย่ง 

(Exposure)

โอกาสเกดิ

เหตกุารณห์ลงัท า

การลดความเสีย่ง 

(Probability)

ระดบัความเสีย่งที่

หลงเหลอื

(Residual Risk)

ผลกระทบตอ่ธุรกจิ

(Impact)

โอกาสเกดิ

เหตกุารณ์

(Probability)

ระดบัความ

เสีย่ง

(Risk Level)

การตดัสนิใจ

ด าเนนิการ 

(Risk Control)

เลอืกมาตรการควบคมุ

(Control Selection)

ตัวอย่าง การประเมินความเสี่ยง

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล
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มาตรการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล

Administrative Safeguard

Technical Safeguard

Physical Safeguard

ต้องแจ้งมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลตามประกาศนี้ ให้แก่บุคลากร พนักงาน ลูกจ้างหรือบุคคลที่เกี่ยวข้องทราบ รวมถึงสร้างเสริมความ
ตระหนักรู้ด้านความส าคัญของการคุ้มครองข้อมูลส่วนบุคคลให้กับกลุ่มบุคคลดังกล่าวปฏิบัติตามมาตรการที่กาหนดอย่างเคร่งครัด

อ้างอิง : ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๓ และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๔

มาตรการป้องกนัดา้นการบริหารจดัการ

มาตรการป้องกนัดา้นเทคนิค

มาตรการป้องกนัทางกายภาพ



มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล โดยอย่างน้อยต้องด าเนินการดังต่อไปนี้

อ้างอิง : ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๓ และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๔
บรรยายโดย กษิภัท ธนิตธนาคุณ



Source: Thailand Data Protection Guidelines 3.0
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1) การระบุความเสี่ยงที่อาจจะเกิดข้ึนแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูลอื่นที่เกี่ยวข้องกับระบบ
คอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify)

1.1) การจัดการทรัพย์สิน (Asset Management)
1.2) การประเมินความเส่ียงและกลยุทธ์ในการจัดการความเส่ียง (Risk Assessment and Risk Management Strategy)
1.3) การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing)
1.4) การจัดการผู้ให้บริการภายนอก (Third Party Management)

2) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect)
2.1) การควบคุมการเข้าถึง (Access Control)
2.2) การท าให้ระบบมีความแข็งแกร่ง (System Hardening)
2.3) การเช่ือมต่อระยะไกล (Remote Connection)
2.4) สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media)
2.5) การสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)
2.6) การแบ่งปันข้อมูล (Information Sharing)

Source: Thailand Data Protection Guidelines 3.0

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม)
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3) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect)
3.1) การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring)

4) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond)
4.1) แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan)
4.2) แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)
4.3) การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise)

5) มาตรการรักษาและฟื้นฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร์ (Recover)
5.1) การรักษาและฟ้ืนฟูความเสียหายที่เกดิจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and Recovery)

Source: Thailand Data Protection Guidelines 3.0

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม)
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1.1) การจัดการทรัพย์สิน (Asset Management)

• ต้องมีทะเบียนทรัพย์สิน (Inventory)
• ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ ๑ ครั้ง หากมีการเปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่ส าคัญ
• การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing)

ทะเบียนความเส่ียงอย่างน้อยควรประกอบด้วย
(ก) วันที่ระบุความเสี่ยง (Date the Risk is Identified)
(ข) ค าอธิบายของความเส่ียง (Description of the Risk)
(ค) โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence)
(ง) ความรุนแรงของเหตุการณ์ (Severity of the Occurrence)
(ฉ) การจัดการความเส่ียง (Risk Treatment)
(ง) เจ้าของความเสี่ยง (Risk Owner)
(ฉ) สถานะของการจัดการความเส่ียง (Status of Risk Treatment) และ
(ช) ความเสี่ยงที่เหลือ (Residual Risk)

<<< รายละเอียดอ้างอิงเอกสารก่อนหน้า >>>

1.2) การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเส่ียง (Risk Assessment and Risk Management Strategy)

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Identify
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1.3) การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing)

• ต้องมีการท า VA/Pentest ระบบที่ส าคัญอย่างสม่ าเสมอ เช่น Internet Facing เป็นต้น
• พิจารณาท าเมื่อมีการเพิ่มโมดูลแอปพลิเคชัน (Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยน

เทคโนโลยี

1.4) การจัดการผู้ให้บริการภายนอก (Third Party Management)

Source: ประกาศ ธปท. ที่ สนส.21/2562 เรื่อง หลัหเกณฑ์การก ากบัดแูลความสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) ของสถาบันการเงิน

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Identify
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มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Protect2.1) การควบคุมการเข้าถึง (Access Control)

• ต้องให้สิทธ์ิเท่าที่จ าเป็น และมีการท า User Access Management (Add/Modify/Delete/Review)
• ต้องเปิดและสอบทาน Security Access Log
• ต้องควบคุมเรื่อง Interface เช่น Port และ USB

2.2) การท าให้ระบบมีความแข็งแกร่ง (System Hardening)

• ต้องสร้างมาตรฐานการก าหนดค่าขั้นต่ าด้านความมัน่คงปลอดภัย (Security Baseline Configuration Standards) 
ส าหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมด

• ต้องมี Change Management Process
• ต้องมีการตรวจสอบการตั้งค่าอย่างสม่ าเสมอ เช่น ปีละ 1 ครั้ง
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มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Protect

2.3) การเช่ือมต่อระยะไกล (Remote Connection)

• ต้องใช้เมื่อจ าเป็นเท่านั้น
• ต้องเข้ารหัสการเช่ือมต่อเครือข่ายทั้งหมด เช่น https, ssh เป็นต้น

2.4) สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media)

• ต้องมีการควบคุมทั้ง Removable Storage และ Mobile Device
• ก่อนน า Removable Storage มาเช่ือมต่อต้องสแกนไวรัส
• ต้องมีการเข้ารหัสข้อมูลที่ส าคัญ 

2.5) การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)

• ต้องสร้างความตระหนักรู้ให้กับ บุคลากรทุกระดับทั้งเก่าและใหม่ อย่างสม่ าเสมอ เช่น ปีละ 1 ครั้ง
• ต้องสร้างความตระหนักรู้ให้กับ Vendor/Outsource อย่างสม่ าเสมอ เช่น ปีละ 1 ครั้ง
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มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Protect

2.6) การแบ่งปันข้อมูล (Information Sharing)

• ต้องก าหนดขั้นตอนเพ่ือแบ่งปันข้อมูล เกี่ยวกับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์และภัยคุกคามทางไซเบอร์
และมาตรการบรรเทาผลกระทบใด ๆ ที่ด าเนินการเพื่อตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบคุคลที่ได้รับ
ผลกระทบหรืออาจเกิดข้ึนได้
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3.1) การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring)

มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Detect

• ต้องสร้างกลไกและกระบวนการเพ่ือตรวจจับเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัย เช่น SOC/NOC  เป็นต้น
▪ Security Operations Center (SOC)
▪ Network Operations Center (NOC)

• ต้องด าเนินการทบทวนกลไกและกระบวนการอย่างน้อยปีละ ๑ ครั้ง
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มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด
Respond

4.1) แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan)

4.2) แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)

4.3) การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise)

• ต้องต้องมีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ ครั้ง
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มาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล (เพิ่มเติม) - รายละเอียด

5.1) การรักษาและฟื้นฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and Recovery)
Recover

• ต้องจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP)
• ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละ ๑ ครั้ง

Maximum Tolerable Period of Disruption (MTPD/MTD), Recovery Time Objective (RTO) และ Recovery Point Objective (RPO)
Source: https://aws.amazon.com/blogs/apn/addressing-multiple-disaster-recovery-slas-with-vmware-cloud-on-aws/
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แหล่งข้อมูลอ้างอิง

• พระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
• พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒
• ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเร่ือง มาตรฐานการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๓
• ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเร่ือง มาตรฐานการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคล (ฉบับที่ ๒) พ.ศ. ๒๕๖๔
• Thailand Data Protection Guidelines 3.0 
• ประกาศคณะกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคง

ปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ พ.ศ. ๒๕๖๔
• ประกาศ ธปท. ที่ สนส.21/2562 เร่ือง หลักเกณฑ์การก ากับดูแลความส่ียงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) 

ของสถาบันการเงิน
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